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Background and Aim: The present study, entitled “Cyber Espionage in the Criminal Policy 

of Iran and Afghanistan”, has been conducted with the aim of understanding, identifying the 

distinguishing and common aspects, and comparing the criminal policies of the two countries 

regarding cyber espionage. 

Materials and Methods: The overarching research strategy is applied in terms of purpose, 

and analytical–descriptive in method of execution; data collection has been conducted 

through library-based research. 

Ethical Considerations: All ethical principles have been followed in writing this article. 

Findings: The findings of the study have been analyzed based on the researchers’ 

understanding of legal sources and texts relating to the criminal policies of the two countries. 

A comparative examination of the criminal policies of Iran and Afghanistan with respect to 

cyber espionage reveals the strengths and shortcomings of each, enabling the adoption of the 

strengths of one to remedy the weaknesses of the other. 

Conclusion: The advantage of Iran’s criminal policy, compared with that of Afghanistan, lies 

in its precision and differentiation concerning the criminal dimension of the cyber espionage 

offense. Specifically, it distinguishes between: an individual who merely gains access to 

classified information, an individual who delivers such information to unauthorized persons, 

and an individual who delivers such information to foreigners or enemies, and assigns 

punishments commensurate with the nature of the committed offense. In contrast, 

Afghanistan’s criminal policy imposes a uniform punishment on all such individuals without 

differentiation. A strength of Afghanistan’s criminal policy is that it distinguishes espionage 

committed during wartime from espionage committed under normal circumstances. A 

common deficiency in the criminal policies of both countries is the lack of attention to the 

criminalization and penal dimension concerning accomplices and accessories to the offense 

of cyber espionage. 

 

This is an open access article distributed under the terms of the Creative Commons Attribution (CC BY 4.0) 
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 يمقاله پژوهش

 (54-43ت )صفحا
 

 جاسوسي سایبري در سياست کيفري ایران و افغانستان

 3سعيد عطارزاده، 2آباديدهحمدعلي حاجيم، 1*فياض نابرق

 (شناسي، جامعه المصطفي العالميه، قم، ایران. )نویسنده مسؤولانشجوي دکتري حقوق کيفري و جرمد. 1

 .، ایرانمق، دانشگاه قمده حقوق، عضو هيآت علمي دانشک. 2
 استادیار، دانشگاه و پژوهشگاه انتظامي، تهران، ایران. . 3
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 دهيچک
طبيق به هدفِ فهم، شناختِ وجه تمایز و تشابه و ت« جاسوسي سایبري در سياست کيفري ایران و افغانستان»تحقيق حاضر، تحت عنوان  نه و هدف:يزم

 .سياست کيفري دو کشور، در مورد جاسوسي سایبري انجام شده است
 ي است. اتوصيفي و روش گردآوري آن به شيوه کتابخانه -و از جهت شيوه اجرا تحليلي راهبرد کلي تحقيق، به لحاظ هدف کاربردي ها:مواد و روش

 .شده است تیرعا نگارش این مقالهدر  تمامي اصول اخلاقي :يملاحظات اخلاق
ا مقایسه ب شده است. هاي تحقيق، براساس فهم محققان از منابع و متون قانوني در مورد سياست کيفري دو کشور، تجزیه و تحليلیافته :هاافتهی

هاي هر یک را به خوبي متوجه شده و از امتيازات یکي براي رفع توان امتيازات و کاستيسياست کيفري دو کشور در مورد جاسوسي سایبري مي
 هاي دیگري، الگوگيري کرد. کاستي

سياست کيفري ایران نسبت به سياست کيفري افغانستان، در دقت و تفاوت قائل شدن به بعدکيفري جرم جاسوسي سایبري است؛  امتياز :يريگجهينت
سي که ک زیرا بين کسي که به اطلاعات سري فقط دسترسي پيدا کرده است و کسي که این اطلاعات را به افراد فاقد صلاحيت تسليم کرده است و

نگان و دشمنان تسليم داده است؛ تفاوت قائل شده و مجازات این افراد را متناسب به جرم ارتکابي در نظر گرفته است. این این اطلاعات را به بيگا
این  ندرحالي است که در سياست کيفري افغانستان براي این افراد بدون تفاوت، مجازات یکسان  لحاظ کرده است. از امتياز سياست کيفري افغانستا

در زمان جنگ با جاسوسي در حالت عادي را فرق گذاشته است. کاستي دیگري در سياست کيفري دو کشور، عدم توجه به بعد است که جاسوسي 
 انگاري و بعد کيفري شریک و معاون جاسوسي سایبري است.جرم

 .فضاي سایبري، جاسوسي سایبري، سياست کيفري :يديکلمات کل
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 مقدمه
 گردهمبشر را در یک دهکده جهاني  ،امروزه فناوري مخابراتي

زندگي با کمک  يهاعرصهجمع کرده است و در تمام 
به راحتي کار و تعامل کنند، بشرِ  تواننديمتکنولوژي ارتباطي 

با یک کليک در فضاي سایبر؛ به دنيایي از  توانديمامروز 
 يخاککرهاز این  ياگوشهمعلومات و اطلاعات دست یابد یا در 

. در کنار زدیبربهمپشت کامپيوتر نشسته دنيا را اداره کرده یا 
 دهو امکاناتي که فضاي مجازي به ارمغان آور هاسهولتتمام 

است طوري که یک روز اگر این فضا از دسترس کاربران خارج 
؛ خطرهاي فضاي شوديمشود تمام امورات زندگي دچار چالش 

و مدیران  گذارانقانوناست.  براندازمجازي نيز جدي و جامعه 
این حوزه توجه نکنند؛ پدیده  يهابيآسیک کشور؛ اگر به 

باتوجه به  تدافيمکه در فضاي مجازي اتفاق  يايبزهکار
این فضا؛ مانند گسترده بودن، جهان شمول بودن،  يهايژگیو

پوشيده بودن، گزینشي بودن اطلاعات، قابل کنترل نبودن 
از فضاي حقيقي  ترمخربممکن است (. 21: 1396ي، ورداله)

کار و پژوهش در هرزمينه از حقوق افغانستان را  کهآنباشد. با 
لازم مي دانم چون همانند طبيعت افغانستان حوزه حقوقي این 

 و هيچ شرح و بسط کافي کشور نيز بکر و دست ناخورده است
راجع به قوانين و مقررات این کشور براي کمک به دادرسي 
عادلانه صورت نگرفته است اما پژوهش در مورد جاسوسي 

؛ زیرا در دانميم تريضروربري را به دليل اهميت امنيت سای
این چند سال اخير با توجه به افزایش چشمگير کاربران 
افغانستاني؛ بزهکاري سایبري در افغانستان بر عليه امنيت به 
شدت افزایش یافته است وبررسي و تحقيق در سياست کيفري 

شدیدي  بهو ایران در قبال جاسوسي سایبري که ضر افغانستان
خالي از لطف نيست؛ زیرا با تطبيق و  کنديمبه امنيت وارد 

 توانيممقایسه سياست کيفري دو کشور در جاسوسي سایبري 
هر یک را به خوبي متوجه شده و از  يهايکاستامتيازات و 

 دیگر الگوگيري کرد. يهايکاستامتيازات یکي براي رفع 

عصرحاضر فناوري و باتوجه به اهميت امنيت در کشورها، در 
امنيت این  گراناخلالفضاي سایبري باعث شده است که 

محيط را براي نا امن کردن جغرافيایي مورد نظرشان انتخاب 
کنند. انتخاب این راه به دليل سرعت، گستردگي، کم هزینه و 
آسان بودن این فضا آگاهانه است. فضاي سایبري، نسبت به 

طر کرده است که بدون گذشته جاسوسي را راحت و بدون خ
دخيل بودن نيروي انساني و خطري گيرافتادن او، توسط ابزار 

از هدف جاسوسي کرد و  توانيمو فناوري سایبري به راحتي 
معلومات محرمانه را بدست آورد. بنابر این، یکي از مشکلات 

امنيت، جاسوسي سایبري است که  نيتأمکشورها براي 
د و براي مبارزه با جرم امنيت خو نيتأمهرکشوري براي 

جاسوسي، سياست کيفري مختص به خودش را دارد. هدفم از 
ال بررسي سياست کيفري افغانستان در قب، این تحقيق کاربردي

جرم جاسوسي سایبري در ایران و افغانستان است تا نشان دهم 
که ميزان انطباق آن با سياست کيفري عادلانه چگونه بوده و 

در قبال جاسوسي سایبري،  ياست کيفريتا چه اندازه این س
 کارایي دارد.

 مفهوم شناسي -2
 جرایم فضاي سایبري-2-1

فناوري  يهانابغهامنيت روزافزون فضاي سایبري، مدیون 
اطلاعات است که مسئولين امنيت را وادار به حفظ امنيت 

پيچيده کرده است تا از  يهابرنامهفضاي سایبري و طراحي 
بيکار یا انتقامجو در امان باشد.  يهانابغهو  نفوذ خرابکاران

، شانهديچيپ يهادامفناوري با گستراندن  يهانابغهگاهي این 
از  . بزهکاراناندآوردهمدعيان امنيت فضاي سابير را به ستوه 

فناوري اطلاعات استفاده کرده و باتوجه به ویژگي فضاي سایبر 
نيت و نظم جامعه که ام زننديمبه راحتي دست به ناهنجارهایي 

. پيچيدگي جرایم سایبري و سازنديمرا با چالش مواجه 
مشخص نبودن ماهيت جرم سایبري، باعث شده است که 
تعریف دقيقي هنوز از این جرم ارائه نگردیده است. حتي 
کشورها در مورد تعریف و ماهيت جرایم سایبري از الگوي 

ه از رایانه تفادیکساني تبعيت نکرده است. شوراي اروپا، سوء اس
غيراخلاقي یا غير مجاز مربوط  -به عنوان هر رفتاري غيرقانوني

 دانديم ياانهیرارا جرم  هادادهبه پردازش اتوماتيک و انتقال 
 براساس در این است که این تعریف ایراد(. 23: 1393)زندي، 

شکل گرفته است. دقت به « محيط سایبر»ابزار به جودآورنده 
دار تغييرات دوام سخت افزاري با درنظر گرفتنمفهوم شناسي 

در بخش فناوري اطلاعات، صحت و کامل بودن آن تعریف را 
خدشه دار کرده است. وزارت دادگستري ایالات متحده، تعریف 

. از دیدگاه این نهاد، جرم دهديم ارائه ياانهیراموسعي از جرایم 
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، تحقيق و که براي ارتکاب شوديمهرجرمي را شامل  ياانهیرا
بازرسي یا دادرسي نسبت به آن از فناوري رایانه استفاده شود 

(National Institute of justice, 1998:2.) 

جرم سایبري را به جرایمي  851 مادهکد جزاي افغانستان در 
تعریف کرده است که این جرایم توسط فناوري مدرن اطلاعات 

حقق سایبر ت و ارتباطات الکترونيکي یا اینترنتي در محيط
که جرم  چهآن (.851: ماده 1396)کدجزاي افغانستان،  ابدیيم

 یيهاچالش؛ مسائل و کنديمسایبري را از غيرسایبري متمایز 
را  اهآناز فضاي سایبر براي ارتکاب جرم  يمندبهرهاست که 
به سه بخش،  شوديم. جرایم سایبري را آورديمبه وجود 

که در  انديمیجراو بررسي نمود: بخش نخست  يبنددسته
يمکامپيوتر و ابزار جانبي و فرعي آن موضوع جرم قررا  هاآن
 هاآناند که در  يهابزهمثل سرقت، تخریب. بخش دوم  رديگ

. در گردديمکامپيوتر به حيث ابزار و وسيله تحقق بزه استعمال 
ه سایبري را بز هاآن شوديمکه  انديمیجراآخر، بخش سوم 

با  کاملًاو خالص نامگذاري کرد. این گونه از جرایم  محض
سنتي تفاوت دارد که درجهان سایبري تحقق یافته اما  يهابزه

؛ مثل دستري غير مجاز به کنديمدر جهان حقيقي نمود پيدا 
 (.16: 1395)محمدنسل، و جاسوسي  ياانهیرا يهاستميس

بر  تأکيدي گونهچيهامروزه دنياي مجازي بسيار وسيع است و 
وسایل وجود ندارد. ابزارهاي متفاوتي درست شده است که 

به این دنيا، بدون نياز  افتنیراههریک روش تازه و نو را در 
 يهايگوشمستقيم به رایانه به ارمغان آورده است؛ از باب مثال 

ت که بدودن نياز به رایانه همراهِ هوشمند یکي از این ابزار اس
 .کنديمما را به جهان سایبر وصل 

 جاسوسي سایبري -2-2
تعریف واضح آورده نشده است،  ياانهیرابراي بزه جاسوسي 

ه اتفاق، ب دانانحقوقبایسته خواهد بود که کارشناسان فناوري و 
تعریف کامل انجام بدهند که بتواند مسير سياست کيفري 
کشورها را هموار سازد. همه کوشش کشورها در رابطه با این 

و برخورد قانوني باین جرم، هنوزهم  يانگارجرمجرم در مورد 
وب در قوانين مص هانقضاست که بسياري از این  داراي نقایص
مربوطه،  يالمللنيبهاي . همچنين نهادباشديمشده موجود 

تعریف شفاف از این بزه ندارند؛ به طور نمونه سازمان همکاري 
اقتصادي، عنوان جاسوسي سایبري را به صورت روشن  توسعهو 

یاد شده، نياورده است و شوراي اروپا در فهرست  يهاجرمدر 
خود، نگاه ویژه به این عملکرد بزهکارانه حائز اهميت، توجه 

مينطور سازمان ملل عملکرد شبيه به این در این نکرده است. ه
رسي با بر يالمللنيب ينهادهامورد دارد. بنابراین، سزاوار است 

سایبري، جاسوسي  يهاجرمراجع به  يترقيدقدوباره و 
سایبري را مورد توجه ویژه قرار داده و نگاه دیگر کشورها در 

، هاآن عملالعکسرا به این جرم جلب کنند تا  المللنيببخش 
مانع قوي براي جلوگيري از گسترش روزافزون این جرم جدید 

 جهاني باشد. جامعهدر 

جاسوسي، جرم عمدي است به این شکل که مجرم با نيت بد 
شده را در اختيار بيگانگان و عوامل  يبندطبقهاطلاعات 
جرم جاسوسي اهميت  کهنیا، ولي توجه به گذارديمغيرمجاز 

براي  يانگارجرمرا مجبور به  گذارقانون؛ زیاد و خاص دارد
 کرده است. هايمبالاتيبو  هايانگارسهل نوعنیا

شوراي اروپا جاسوسي سایبري را این گونه بيان کرده است: 
ي از راهاي نادرست یا افشا، انتقال و احرفهکسب اسرار تجاري یا »

یا استفاده از این اسرار بدون داشتن حق یا هرگونه توجيه قانوني با 
قصد وارد کردن زیان اقتصادي به فردي که محق در نگه داشتن 
اسرار است یا تحصيل یک امتياز اقتصادي غيرقانوني براي خود یا 

این تعریف  بر (.2001)کنوانسيون بوداپست، « یک شخص ثالث
با ذکر کردن از اسرار تجاري  -1زیر وارد شده است:  ينقدها

دیگر اسرار  يهاشکلاین تعریف را از  عملًادر آن  ياحرفهیا 
از جمله اسرار امنيتي و اطلاعاتي و فرهنگي بيرون نموده است 

و با این عنوان به  شودينمکه دربردارنده جاسوسي سایبري 
راجع به قصد مجرم از ارتکاب  -2صورت کلي تناسب ندارد. 

منافع اقتصادي مدنظر قرارداده  صرفاًاین بزه که در تعریف 
شده است که این هم صحيح نيست؛ چون که امکان دارد 

 ثلاً مجاسوسي اهدافي برتر از منافع اقتصادي داشته باشد که 
در این تعریف،  -3در نظر باشد. ملي  يهاهدفامکان دارد فقط 

ق مصادی صرفاًجاسوسي سایبري بيان نشده است، بلکه 
نه به طور کامل ذکر گردیده است.  زينآنجاسوسي سایبري 

چنانچه ذکر شد در قانون جزاي افغانستان، تعریف روشن از 
جاسوسي سایبري ذکر نشده است، فقط به موارد و مصادیق 
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 جاسوسي اشاره کرده است.

 سياست کيفري -2-3
ه اصطلاح حقوقي است که از دو کلم« سياست کيفري»ترکيب 

 یيجنايژياستراتترکيب شده و براي « کيفر»و « سياست»
کشورها؛ به منظور مجازات مجرمين و اصول کلي مربوط به 

جایگاه امنيت در ». در کتاب باشديمقوانين جزایي کشورها 
يمدر تعریف سياست کيفري چنين « سياست کيفري ایران

م اصطلاح سياست کيفري یا سياست  1803در سال : »پردازد
آلماني به کار  دانحقوق  1فوئرباخجنایي، نخستين بار، توسط 

مجموعه »رفت. وي در تعریف سياست جنایي گفته است: 
 عليه جرم هاآنولت با استفاده از ي است که دگرسرکوبي هاروش

در ادامه ( 19: 1395ي،آباددولت)جعفري  «دهديمواکنش نشان 
سياست کيفري یا سياست جنایي در مفهوم مضيق، »: دیگويم

که نظام  دهديمنقض هنجارهاي صرفاً کيفري را مورد توجه قرار 
بر  یي به آن راگوپاسخ، شوديمعدالت کيفري که توسط دولت اداره 

 (.19: 1395ي، آباددولت)جعفري  «عهده دارد

سياست جنایي است  يهارشاخهیزسياست کيفري از 
ده گرفته ش يهااستيسسياست کيفري از (. 41: 1385)قياسي،

در برابر بزه است که فقط به برخورد کيفري از مسير سيستم 
این برخورد نخست دولتي  يهاشاخصهقضایي انحصار دارد. از 

 کهنیات، زیرا دستگاه قضایي نهاد دولتي است و دوم بودن اس
، چون سيستم گرددينممقابله با انحراف شامل سياست کيفري 

 را دارد. هابزهکيفري تنها وظيفه رسيدگي به 

 روش تحقيق -3
راهبرد کلي تحقيق، به لحاظ هدف کاربردي و از جهت شيوه 

توصيفي و روش گردآوري آن به شيوه  -اجرا تحليلي
 براساس درک و هاافتهیاست و تجزیه و تحليل  ياکتابخانه

فهم محققان از منابع و متون قانوني و حقوقي در مورد سياست 
کيفري دو کشور در رابطه به جرم جاسوسي بوده است. به دليل 
تطبيقي بودن تحقيق، ضرورت داشت تا محققان، منابع و متون 

ليل قرار داده و وجه قانوني هر دو کشور را، مورد تجزیه و تح
 آورد. دستبهتمایز و تشابه احتمالي را 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1 - Feuerbach 

 نظر و بحث
 تحولات جاسوسي در محيط سایبر -1

به نظر نگارنده، آنچه مهم است در گام اول شناخت موضوع 
است که آیا تفاوت ميان جاسوسي سنتي و جاسوسي سایبري 

تفاوت ماهوي و  کهنیااز نوع درجه، مقدار و وسيله است یا 
گفت که فقط وسيله  توانيمبنيادي است؟ به تعبير دیگر، آیا 

و فضاي ارتکاب جرم تغيير کرده است؟ جاسوسي همان 
جاسوسي است؛ فقط وسيله ارتکاب آن متفاوت شده است. ابزار 

ماهيت  کهنیاو وسایل جاسوسي دگرگون شده است؟ یا 
 متفاوت است؟ارتکاب آن در جهان سایبر  نحوهجاسوسي و 

اگر تفاوت از نوع اول باشد، با اصول و مباني سياست کيفري 
با جرم جاسوسي سایبري مقابله کرد. تفاوت  توانيمفعلي هم 

فقط در نوع امکاناتي است که براي اجراي سياست کيفري لازم 
است. ولي اگر تفاوت جرم جاسوسي سنتي و سایبري از نوع 

 قوانين ماهوي، شکلي و سازو دوم باشد؛ نظام کيفري فعلي با
کار موجود قادر به تحقق اهداف خود در راستاي مبارزه با جرایم 
نوین نخواهد بود و نيازمند تبيين سياست کيفري جدید خواهد 

فضاي سایبر تاثيرات  رسديمبه نظر  (.73: 1395)صدیق، بود 
عميق و بنيادین در ماهيت و محتواي جاسوسي گذاشته است، 

که به کارگيري از کلمه جاسوسي سایبري خود بيانگر به نحوي 
 این تأثير ژرف در این زمينه است.

موانع  نیترمهمدر گذشته محدودیت زماني و مکاني از 
جاسوسي بود. ولي امروزه فضاي سایبر زمينه جاسوسي 
فرازماني و فرامکاني را فراهم کرده است و هرکس در هرنقطه 
باشد از دورترین مکان جغرافيایي و در هرساعتي از شبانه روزي 

تقریباً  هکنیا ترمهمدست به اقدام جاسوسي بزند. نکته  توانديم
قتصادي، نظامي، سياسي، فردي، شخصي، ا يهاطيمحتمام 

یا  به دنياي سایبر اتصال دارند و ياگونهاطلاعاتي و امنيتي به 
ت. را مهيا کرده اس هاآننفوذ به  يهانهيزمفضاي سایبر،  کهنیا

فضاي سایبر امکان دسترسي به اطلاعات حساس به تمام ابعاد 
مختلف کشورها را به صورت گسترده آن هم با  يهاحوزهو 

هزینه و زمان فراهم کرده است. براي بازیگران کمترین 
ت هدای هادولتو یا کساني که از طرف  هادولتمختلف از جمله 

؛ این فرصت در فضاي سایبر مهيا شده است که با شونديم
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کمترین نيروي انساني و هزینه، اطلاعات لازم و حساسي را از 
گر در گذشته ا(. 87: 1395)صدیق،  یک کشور به دست آورند

 کردنديمجاسوسي  مداراناستيسبا فرستادن نيروي انساني از 
نتي؛ اینتر يهاارتباطاما امروز با رصد کردن مکالمات تلفني و 

اطلاعات سياسي دست خواهند یافت؛ چنانچه  نیترحساسبه 
اخير و عصر ارتباط، شاهد جاسوسي از  يهاسالما در 

ت که مکالما میابودهبزرگ جهان توسط امریکا  مداراناستيس
تلفني خانم مرکل صداعظم آلمان و رئيس جمهور فرانسه و 
 .نخست وزیر انگليس توسط امریکا رصد اطلاعاتي شده است

بخش و هدف در جاسوسي، حوزه نظامي  نیترعمدهیکي از 
 شديماست که در جاسوسي سنتي توسط نيروي انساني انجام 

ني و زماني داشت. اما در و طبعاً مشکلات و محذورات زیاد مکا
يمعصر ارتباط این موانع برداشته شده است و از طریق سایبر 

اطلاعات نظامي و امنيتي از قبيل:  نیترحساسبه  توان
امنيتي، آمار نظاميان، امکانات تسليحاتي،  -نظامي يهاساحه

قدرت نظامي دشمن، ضعف نظامي دشمن، برنامه جنگي 
جنگي و ... دست یافت. وقتي آموزشي،  يهابرنامهدشمن، 

فضاي سایبر راه را براي جاسوسي سياسي و نظامي که از 
ضریب امنيتي بيشتري برخوردار است؛ هموار کرده است، 
جاسوسي از منابع صنعتي، اقتصادي، علمي، فرهنگي و 

فضاي  يهاغولاجتماعي به راحتي امکان پذیر است. امروزه 
را با رصد  شاناهدافو  استثماري يهابرنامهسایبري تمام 

. به نظر کننديمکردن اطلاعاتي از فضایي سایبري؛ پيگيري 
با فراهم شدن محيط سایبر و دهکده پيچيده جهاني  رسديم

سایبر، تحولات عميق در زمينه جاسوسي ایجاد شده است و 
ي جاسوس يهاغولتمام نهادهاي امنيتي و اطلاعاتي را در برابر 

 نده و نفوذپذیر کرده است.و سایبري بسيار شکن

 جاسوسي سنتي و سایبري -2
ات جدید در بخش جاسوسي فضاي سایبري یکي از مصطلح

امنيت است که نگراني و دغدغه جدي جهاني در این رابطه 
، بزرگ چندمليتي يهاشرکتشکل گرفته است. همه کشورها، 

و اشخاص از جاسوسي سایبري به عنوان چالش  هاسازمان
. این اصطلاح داراي داننديم تشانيامنکلان برضد منفعت و 

وسيع معنایي و محتوایي است که  گسترده و يهايدگيچيپ
ذاتي فضاي مجازي  یيهايدگيچيپبخشي از این ابهام به جهت 

 .گردديبرم

ني رزميکم خرج بودن، شناخته نبودن، معلوم نبودن محدوده س
تهدیدکننده، اثر عميق و شفاف نبودن عمومي در محيط 

اعم از کشورها،  مندقدرتمجازي، باعث شده بازیگران 
سازمان یافته و تروریستي و حتي اشخاص به این  يهادسته

. شونديممحيط داخل شده و جاسوسي سایبري را مرتکب 
جاسوسي سایبري مرتبه جدید در حيطه جاسوسي است که در 

قابل مقایسه با جاسوسي کلاسيک نيست.  هابخششتر بي
فضاي مجازي چنين ظرفيتي براي جاسوسي تهيه کرده است 
که هر بازیگري در هر بخشي که بخواهد، در فرض دارابودن 

هدف خود را به مرحله اجرا  تواننديمقدرت و دانش لازم، 
بگذارند. با توجه به این خصوصيت جاسوسان سایبري در 

 (120: 1398،وريرضائ) اندشاملزیر  يهابخش

 کارمندان نه چندان وفادار؛ -1

رایج یعني کاربران کامپيوتر و  يهابرنامهکپي برداران  -2
 دلالان نرم افزار؛

 يهاستميسهکرها: دسترسي غير مجاز بسيار ناب به  -3
 .رديگيمهکرها صورت  لهيوسبه  عمدتاًپردازش، 

: به عنوان یکي از استفاده کنندگان عمده جاسوسي هادولت -4
پيش از حمله به عراق از  هایيکایامر. ندیآيمبه شمار  ياانهیرا

و  بردهيپطریق اینترنت به درون شخصيت مردم عراق 
را جذب کنند. در مدت بيست  هاآنتوانستند شمار بيشتري از 

اجتماعي و  يهاشبکهسال حضور در افغانستان از طریق 
اینترنت جوانان زیادي را جذب انجوهایي کردند که در راستایي 

و ضد فرهنگ اسلامي و سنتي افغانستان  هایيکایامراهداف 
در جاسوسي سنتي با نيروي (. 79: 1395)صدیق،  کردنديمکار 

آوردن  دستبهو براي  شديمانساني رصد اطلاعاتي انجام 
زیاد و خطر زیادي را تحمل  هدف جاسوسي نيروي انساني زمان

تا به اطلاعات حساس دست یابند. نفوذ پذیري در  کرديم
جاسوسي سنتي خيلي مشکل بود و چه بسا جاسوس در 

. البته ممکن است شديمبه راحتي شناسایي  هاتیمامور
 الکترونيکي )اسپم( ارتکاب يهااميپجاسوسي از طریق ارسال 

به صورت  کنديمرا باز یابد. شخصي که این پيام )اسپم( 
ناخواسته زمينه ورود جاسوس را فراهم کرده است زیرا ممکن 
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است این پيام حامل نرم افزارهاي جاسوسي باشد که با بازکردن 
این پيام، طرف مقابل به اطلاعات داخل سيستم رایانه دست 

 یابد.

دیگر که شبيه با روش جاسوسي سنتي است؛  يترسادهروش 
 ياانهیرافرد متصدي حفاظت از اطلاعات فریب یا تحریک 

 از مسائل شخصي یا عاطفي است يريگبهرهشده با  يبندطبقه
آن فرد اطلاعات حساس را در اختيار جاسوس  کارنیاکه با 
. با توجه با امکانات فراهم شده توسط فضاي دهنديمقرار 

متنوعي براي جاسوسي به کار  يهاروشسایبر براي جاسوسي، 
که به عنوان نمونه به چند روش جاسوسي  شوديمگرفته 

 :(338: 1400)عطازاده و انصاري،  شوديمسایبري اشاره 

 يهاسازمانروش عملياتي است که ممکن است توسط  -الف
 ت.آزموده شده اس يتيامنشرکترود و در یک  کاربهتروریستي 

به  اسب تروجان» معروف است.« اسب تروجان»این روش به 
براي توضيح هر ترفندي که باعث شود دشمن را به  اصطلاحي

ود. شگفته مي ؛شده دعوت کنداستحکامات یا محلي حفاظت
ارتباط دارد که با  اي بدافزارههاي رایانبرنامهامروزه اغلب با 

خطر، کاربر را وادار به نصب عنوان سودمند یا بيمعرفي خود به
  .کنندها ميو اجراي آن

دیگر جاسوسي در فضاي سایبر، سرقت  يهاروشیکي از  -ب
تصاحب یا ادعاي »است. سرقت هویت عبارت است از:  1هویت

هدف  سرقت هویت به معمولًا« داشتن هویت شخص دیگر
که شخص سارق  رديگيمکسب مال یا ارتکاب جرم صورت 

دست به ارتکاب جرم  توانديمبا هویت دیگري  به آساني بعداً
زند. در این روش با هویت دیگري وارد سيستم رایانه شده و 

. امروزه زنديمشده را دستبرد  يبندطبقهاطلاعات حساس و 
است  امر رایجالکترونيکي  يهاپستسرقت هویت افراد توسط 

الکترونيکي از هویت افراد مورد هدف  يهااميپکه با ارسال 
 هااميپکه این  رسديم. گرچه در نخست به نظر کنديمسرقت 

ازطرف شرکت معروف باشد، اما با بازکردن ایميل، زمينه سرقت 
 .شوديمهویت و اطلاعات افراد فراهم 

 سياست کيفري ایران در قبال جاسوسي سایبري -3
هر رفتار اجتماعي اگر جرم شناخته شود و براي آن کيفر در  

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Identity Theft 

قانون مجازات اسلامي ایران  2 مادهنظر گرفته شود؛ مطابق با 
شده و براي آن مجازات  يانگارجرملازم است که در قانون 

مشخص شده باشد. بنابراین، مطابق با اصل قانوني بودن جرم 
يست. در مورد جرم و مجازات، هر پدیده ضد اجتماعي، جرم ن

نيز چنين است و قانون گذار براي جرم  ياانهیراجاسوسي 
دانستن آن به قانونگذاري و سياست کيفري خاص رو آورده 

راجع به  است و مجازات این جرم را مشخص نموده است.
 4 و 3سياست کيفري جاسوسي سایبري در حقوق ایران، مواد 

و  64 مادهشمسي و  1388مصوب  ياانهیراقانون جرایم  5و 
شمسي، پرداخته  1382قانون تجارت الکترونيک مصوب  75

 است که در ادامه به بررسي و تحليل این مواد خواهيم پرداخت.

ایران، عنصر قانوني جرم  ياانهیراقانون جرایم  5تا  3 يهاماده
این  3. مطابق با ماده دهنديمجاسوسي سایبري را تشکيل 

سرّي یا  يهادادهقانون، هرنوع دسترسي و شنود غيرمجازه 
در خدمت افراد و اشخاص  هاآنافشاء و در دسترس قراردادنِ 

. در این ماده صحبت شوديمغيرمجاز یا بيگانگان، جرم حساب 
 يهادادهاز دسترسي، شنود و افشاء یا در دسترس قرار دادن 

فشا با در دسترس قرار دادن این است که سري است. تفاوت ا
اما در  سازديمدر افشاء خود شخص فرد غيرصالح را مطلع 

رمز ورود را دراختيارش  مثلًادسترسي، زمينه مطلع ساختن؛ 
 سري دسترسي پيدا کند. يهادادهتا او برود به  دهديمقرار 

 يهاهساماناین قانون در رابطه به نقض تدابير امنيتي  4 ماده
سري پرداخته است. در  يهادادهبه هدف دسترسي به  ياانهیرا

در نگهداري اطلاعات طبقه بندي، به عنوان  يمبالاتيب، 5ماده 
در آن را جرم دانسته  يمبالاتيبجرم شناخته شده و ترک فعل و 

و قانون  504است. این عمل در قانون مجازات اسلامي ماده 
به عنوان جرم عليه  27 مجازات جرایم نيروهاي مسلح ماده

ي جرم جاسوس ياارانهیامنيت یاده شده است ولي در قانو جرایم 
قانون جرایم نيروهاي مسلح به جرایم  131 ماده. شوديمیاد 

سایبري تمرکز دارد. قسمت دوم این ماده در رابطه به تسليم 
سایبري به دشمن یا افراد فاقد  شده يبندطبقهدادن اطلاعات 

عليه امنيت داخلي و خارجي است.  يهاجرمصلاحت و ناظر به 
بنابراین، باید ذکر کرد که هرگونه عملکرد عمدي که به افشاي 
اسرار و اطلاعات نظامي از طریق سایبر منجر شود، در چارچوب 

https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D9%88%D8%A2_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
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. در رابطه با رفتارهاي غيرعمدي شوديمبزه جاسوسي بررسي 
ي که به افشاي اطلاعات به دشمن از طریق سایبر و سهو

 این قانون، خاطي کيفر خواهد شد. 27منتهي شود، طبق ماده 

عنصر مادي جرم جاسوسي سایبري تنها فعل مثبت نيست بلکه 
يبقانون مجازات جرایم نيروهاي مسلح،  28و  27طبق ماده 

ه بیا مراعات نکردن تدابير امنيتي که  يمبالاتيب، ياطياحت
شکل ترک فعل است؛ نيز از مصادیق رکن مادي جرم جاسوسي 

ي به اطياحتيبي همان مبالاتيب». گردديمسایبري شناخته 
ي ترک تکليفي است که مبالاتيبصورت ترک فعل است. مقصود از 

يلي، )اردب «مجرمانه است ناخواستهمقتضاي پيشگيري از نتایج 
 يافهيوظبنابراین، اگر فردي در نيروي نظامي (. 43: 1399

خودش را انجام ندهد و ترک فعل کند که در اثر ترک فعل آن 
دشمن بتواند به اطلاعات سري دسترسي پيدا کند؛ درحقيقت 

به شکل ترک  ياطياحتيبو  يمبالاتيبعنصر مادي جرم که 
 فعل است تحقق یافته است و این شخص مجازات خواهد شد.

اسوسي سایبري تنها یک جرم مادي صرف نيست، بلکه جرم ج
اثبات عنصر رواني این جرم نيز الزامي است. رکن رواني بزه 
جاسوسي، سوء نيت عام است و در رفتار جاسوسي، نياز به قصد 

یا  سایبري يهاسامانهخاص ندارد؛ اما در نقض تدابير امنيتي 
به آن تذکر رفته  ياانهیراقانون جرایم  4مخابراتي که در ماده 

 ياهدادهاست، مشروط است که مجرم باید قصد دسترسي به 
این قانون را داشته باشد که این  3سري مطرح شده در ماده 

رفتار مشمول عمد در عملکرد و اراده کردن و آگاه بودن او از 
؛ یعني این فرد مرتکب به هاستدادهمحرمانه و سري بودن 

قصد و هدف لطمه زدن به امنيت ملي و نقض تدابير امنيتي 
کشور، این اطلاعات سري را در اختيار دشمنان و بيگانگان قرار 
دهد. از طرف دیگر، جرم جاسوسي از جمله جرایم مقيد است 

و بعد در  آورديم دستبهرا  هادادهکه فردي، اول، مطالب و 
و با انتشار و در  دهديمفاقد صلاحيت قرار اختيار اشخاص 

 (.61: 1399)اردبيلي،  رديگيمدسترس قراردان، این جرم شکل 

تدابير »اصطلاحاتي مانند  ياانهیراقانون جرایم  3 مادهدر 
وجود دارد که تعریف « افشاء اطلاعات»، «بيگانه»، «حفاظتي

م اهيارائه نشده است این مف گذارقانونروشني از آن توسط 
رده ب کاربهابهام دارد. شایسته بود در قانون، اصطلاحاتي که 

داراي مفهوم و تعریف روشن باشد. یکي از مواردي که  شوديم

در سياست کيفري جاسوسي سایبري ایران به آن توجه نشده 
شریک و معاون جرم جاسوسي سایبري است.  يانگارجرماست 

ر شریک جرم جاسوسي در مورد کيف ياانهیرادر قانون جرایم 
 طوربه 25ساکت بوده و فقط مجازات معاون جرم را در ماده 
 ستیبايمضمني اشاره کرده است که این مقدار کافي نيست و 

براي شریک و معان جاسوسي سایبري به صورت  گذارقانون
يم يانگارجرمصریح اقدام کرده و رفتار مجرمانه آن دو را 

 .کرد

در سياست کيفري ایران به دادگاه صالح رسيدگي به جرم 
جاسوسي سایبري اشاره نشده است. شایسته بود که به دادگاه 
صالح این جرم وچگونگي رسيدگي به آن به صورت شفاف 

اميتاز سياست کيفري (. 124: 1398، وريرضائ) شديمپرداخته 
ت وایران نسبت به سياست کيفري افغانستان، در دقت و تفا

قائل شدن به بعدکيفري جرم جاسوسي سایبري است؛ زیرا بين 
کسي که به اطلاعات سري فقط دسترسي پيدا کرده است و 
کسي که این اطلاعات را به افراد فاقد صلاحيت تسليم کرده 
است و بين کسي که این اطلاعات را به بيگانگان و دشمنان 

فرد را تسليم داده است؛ تفاوت قائل شده و مجازات این 
 متناسب به جرم ارتکابي در نظر گرفته است.

 سياست کيفري افغانستان در قبال جاسوسي سایبري -4
قانون جزاي افغانستان در مورد جرم جاسوسي  864ماده 

سایبري مصادیقي را به عنوان جرم جاسوسي سایبري معرفي 
کرده است و گفته است که اگر کسي غير مجاز در رابطه به 

حاوي اطلاعات سري،  ياانهیرانامه یا اطلاعات سامانه، بر
از اعمال زیر زند، به مجازات بزه خيانت  دست به ارتکاب یکي

 :شوديمملي یا جاسوسي ذکر شده در این قانون، محکوم 

 دسترسي غيرمجاز به اطلاعات سري؛ -

 در دسترس قراردادن اطلاعات سري براي دیگران؛ -

افشاء یا در دسترس قرار دادن اطلاعات سري براي دولت،  -
)کدجزاي ها آنسازمان، شرکت یا گروه خارجي یا عاملان 

 (.864: ماده 1396افغانستان، 

قانونگذار افغانستان در این ماده قانوني، تعریف روشن از  
ارائه نکرده است بلکه مصادیقي را به عنوان  ياانهیراجاسوسي 
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ذکر کرده است. مورد اول از مصادیق  ياانهیراجرم جاسوسي 
سه گانه بالا که صرف دسترسي غير مجاز به اطلاعات سري 
باشد؛ نيز به عنوان جاسوسي قلمداد شده است. این مورد را اگر 

. چون صرف رسديمجاسوسي بدانيم دور از ذهن به نظر 
دسترسي به اطلاعات سري بدون آگاه کردن بيگانگان؛ شامل 

قانونگذار  رسديممتعارف جاسوسي نيست. اما به نظر عنوان 
همين مقدار تجسس را که فرد یا گروهي به اطلاعات سري 

ه آن . چون با دسترسي بانددانستهدستري پيدا کنند؛ جاسوسي 
 يهايکاستیکي از  اطلاعات، دیگر سري نيست.

کيفري افغانستان در این مورد این است که  يگذاراستيس
جرم را در همينجا به صورت شفاف ذکر نکرده  مجازات این

است بلکه در فصل جاسوسي و خيانت ملي سنتي حواله داده 
 يرانگاجرماست. شایسته بود در همينجا کيفر جرم را بعد از 

کدجزاي افغانستان به  241و  240 ماده. در کرديمآن ذکر 
مجازات جرم جاسوسي پرداخته شده است. نقصي که در این 
سياست کيفري وجود دارد عدم تفاوت قائل شدن در بعد کيفري 
است؛ بين کسي که اطلاعات سري را جمع آوري کرده است 

به  يآورجمعاما تسليم دشمن نداده است با کسي که علاوه بر 
اده است. از نظر منطق حقوقي، مجازات دشمن نيز تحویل د

این دو جرم نباید مساوي باشد چنانچه در قانون ایران این 
تفاوت را دیدیم. البته از امتياز سياست کيفري افغانستان این 
است که جاسوسي در زمان جنگ با جاسوسي در حالت عادي 

کد جزا کسي که در زمان  241ماده را فرق گذاشته است؛ طبق 
و در حالت  1درجه تکب جاسوسي شود به حبس دوام جنگ مر

. کاستي دیگري گردديممجازات  2درجه عادي به حبس دوام 
که در سياست کيفري دو کشور وجود دارد؛ عدم توجه به بعد 

و بعد کيفر شریک و معاون جاسوسي سایبري است  يانگارجرم
 انيمبهکه هردو کشور از شریک و معاون این جرم سخني 

 رده است.نياو

 گيرينتيجه
هنوز تعریف روشن از جاسوسي سایبري ارائه نشده است و 

که در مورد جاسوسي سایبري  دهديمپيشينه موضوع هم نشان 
پژوهش و تحقيق صورت گرفته است اما موضوع این تحقيق 

 املًاککه سياست کيفري ایران و افغانستان باشد، موضوعي 
تازه و جدید است که کار تطبيقي در این مورد انجام نشده است. 

باتوجه به اهميت امنيت در کشورها، در عصرحاضر فناوري و 
امنيت این  گراناخلالفضاي سایبري باعث شده است که 

محيط را براي نا امن کردن جغرافيایي مورد نظرشان انتخاب 
ینه و ، کم هزکنند. انتخاب این راه به دليل سرعت، گستردگي

آسان بودن این فضا آگاهانه است. فضاي سایبري، نسبت به 
گذشته جاسوسي را راحت و بدون خطر کرده است که بدون 
دخيل بودن نيروي انساني و خطري گيرافتادن او، توسط ابزار 

از هدف، جاسوسي کرد و  توانيمو فناوري سایبري به راحتي 
نابر این، یکي از مشکلات آورد. ب دستبهمعلومات محرمانه را 

امنيت، جاسوسي سایبري است که  نيتأمکشورها براي 
امنيت خود و براي مبارزه با جرم  نيتأمهرکشوري براي 

 يهاهافتیجاسوسي، سياست کيفري مختص به خودش را دارد. 
 ياانهیراقانون جرایم  3 مادهدر که  دهديمتحقيق نشان 

ء افشا»، «بيگانه»، «تدابير حفاظتي»اصطلاحاتي مانند 
 ارگذقانونوجود دارد اما تعریف روشني از آن توسط « اطلاعات

ارائه نشده است و این مفاهيم ابهام دارد. لازم است در قانون 
داراي مفهوم و تعریف  شوديمبرده  کاربهاصطلاحاتي که 

ن به در سياست کيفري ایرا کهنیاروشن باشد. یکاستي دیگر 
گي به جرم جاسوسي سایبري اشاره نشده دادگاه صالح رسيد

است، شایسته بود که به دادگاه صالح این جرم وچگونگي 
. اميتاز سياست شديمرسيدگي به آن به صورت شفاف پرداخته 

کيفري ایران نسبت به سياست کيفري افغانستان، در دقت و 
تفاوت قائل شدن به بعدکيفري جرم جاسوسي سایبري است؛ 

به اطلاعات سري فقط دسترسي پيدا کرده  کهيکسزیرا بين 
این اطلاعات را به افراد فاقد صلاحيت تسليم  کهيکساست و 

این اطلاعات را به بيگانگان و دشمنان  کهيکسکرده است و 
تسليم داده است؛ تفاوت قائل شده و مجازات این فرد را 
متناسب به جرم ارتکابي در نظر گرفته است. این درحالي است 

ر سياست کيفري افغانستان براي این افراد بدون تفاوت، که د
لحاظ کرده است. از نظر منطق حقوقي،  مجازات یکسان

نباید مساوي باشد. البته از امتياز سياست  هاجرممجازات این 
کيفري افغانستان این است که جاسوسي در زمان جنگ با 

 241ماده جاسوسي در حالت عادي را فرق گذاشته است؛ طبق 
کد جزا کسي که در زمان جنگ مرتکب جاسوسي شود به حبس 

و در حالت عادي به حبس دوام  سال( 30الي  20) 1درجه دوام 
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. کاستي دیگري که گردديممجازات  سال( 2الي  16) 2درجه 
در سياست کيفري دو کشور وجود دارد؛ عدم توجه به بعد 

ري بو بعد کيفري، شریک و معاون جاسوسي سای يانگارجرم
است که هردو کشور از شریک و معاون این جرم، سخني 

 نياورده است. انيمبه

موانع  نیترمهمدر گذشته محدودیت زماني و مکاني از 
جاسوسي بود. ولي امروزه فضاي سایبر زمينه جاسوسي 
فرازماني و فرامکاني را فراهم کرده است و هرکس در هرنقطه 

 در هرساعتي از شبانه روزيباشد از دورترین مکان جغرافيایي و 
دست به اقدام جاسوسي بزند. در نتيجه براي مبارزه با  توانديم

 گامبه و کاراست تا گام روزبهاین پدیده، داشتن سياست کيفري 
در این مورد اقدام صورت  يگذاراستيسبا رشد فناري به 

 بگيرد.

 پيشنهادها
جامعه نياز به قانون دارد و این قانون چه عرفي باشد و چه  -1

مستخرج از فقه و شریعت. اگر قانوني که مسخترج از فقه و 
سعادت دنيا و آخرت در یک  نيتأمشریعت باشد، طبعاً براي 
است. امروز جامعه اسلامي  ترکینزدجامعه اسلامي به صواب 

 خلأ قانوني رنجافغانستان در حاکميت دولت امارت اسلامي از 
و این نگراني وجود دارد که در نبود یک قانون مدون  برديم

؛ نسبت به او شوديمیا جرم را مرتکب  شوديماگر کسي متهم 
کرده و عدالت اسلامي در حق او به نحو  ياقهيسلقاضي رفتار 

شایسته اجرا نگردد. بنابراین، اولين پيشنهادي که براي 
این است که جامعه  شوديمقضایي  زمامداران کشور و دستگاه

را از خلأ قانوني نجات داده با تدوین قانون و سياست کيفري 
متخذ از فقه، شریعت اسلامي، دکترین حقوقي و عرف حقوقي 
جامعه ملل، به عدل و انصاف قضاوت صورت بگيرد تا خداي 

 رفتار کردن قاضي در ياقهيسلناخواسته در اثر عدم آگاهي یا 
 ظلم نشود. حق مظلومي

که با توجه  شوديمبراي حاکمان فعلي افغانستان توصيه  -2
به هرج و مرج در فضاي سایبري و پراکندگي سياست کيفري 

يفريکجرایم سایبري در قانون گذشته، شایسته است سياست 

را تدوین کنند که مطابق با روح حقوق اسلامي و مطابق با  يا
 و جهاني باشد. يالمللنيبمعيارهاي حقوق و اسناد 

ي سایبري مورد پژوهش و تحقيق بيشتر قرار دادرسنیيآ -3
بخش در محاکمه  نیترمهمي سایبري، دادرسنیيآبگيرد: 

عادلانه است و بيشترین تغيير در این قسمت از حقوق سایبري 
 تحقيق در رابطه مندعلاقهبه وجود آمده است. اگر پژوهشگري 

با جرایم سایبري است یکي از مباحث نيازمند تحقيق، آیين 
دادرسي جرایم سایبري است که با رویکرد سياست کيفري مورد 
مداقه و توجه قراربگيرد. چون در این زمينه کار نشده و نيازمند 

 تحقيق و پژوهش همه جانبه است.

ه در ي کهاچالشپژوهش فني جرایم سایبري: یکي از  -4
شدم عدم درک درست از چگونگي  روروبهمراحل پژوهش با آن 

تحقق جرایم سایبري است؛ زیرا جرایم سایبري، ماهيت فني 
درک  توانديم( ITدارد که فقط متخصص تکنالوژي و فني )

درست از ماهيت و حقيقت این جرم داشته باشد. بنابراین، یکي 
ن ماهيت و حقيقت ي که نياز است انجام شود؛ بياهاپژوهشاز 

جرایم سایبري با زبان فني و علمي توسط متخصصان مربوطه 
و قانونگذران بتواند درک فني از این جرایم  دانانحقوقاست تا 

 داشته باشد.

در تمام مراحل نگارش پژوهش حاضر،  :يملاحظات اخلاق
 .شده است تیرعا يصداقت و امانتدار

ه دکتري تخصصي جامعمقاله مستخرج از رساله  تعارض منافع:
سياست کيفري اسلام، »المصطفي العالميه، تحت عنوان: 

 الملل در قبال بزهکاري سایبري )مطالعهافغانستان و اسناد بين
 است.«( موردي جرایم عليه امنيت و اخلاق عمومي

 انگتوسط نویسند مشترکاً مقالهنگارش  سندگان:یسهم نو
 صورت گرفته است.

ن کساني که در معرفي منابع و تهيه ای کليهاز  :يو قدردان تشکر
 .نمایيممقاله ما را یاري رساندند، تشکر و قدرداني مي

این پژوهش فاقد تأمين کننده مالي بوده  :ن اعتبار پژوهشيمأت
  .است
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 منابع و مآخذ
 الف. منابع فارسي و عربي

. تهران: حقوق جزاي عمومي(. 1399اردبيلي، محمدعلي ) -
 چاپ دوم.نشر ميزان، 

(. 1396اشرافي مهابادي، محمود و فرنوش، توبي )پایيز  -
العات نشریه مط«. پيشگيري وضعي از جرم جاسوسي سایبري»

 .124-103: 14، حقوق

. چاپ حقوق فضاي مجازي(. 1398السان، مصطفي ) -
هاي حقوقي شهر لعات و پژوهشتهران: مؤسسه مطا ،سيزدهم

 .دانش

. تهران: حقوق کيفري سایبري. (1396وردي، فرهاد )اله -
 جاودانه.-انتشارات جنگل

مقابله با جاسوسي (. »1401اميري، نجات و نماميان، پيمان ) -
پژوهانه در پيشگيري از جرایم سایبري؛ رویکردي آینده

لمي فصلنامه ع«. تروریستي با نگاهي به اسناد حقوق بشري
 .73-51: (4) 11، مطالعات حقوق بشر اسلامي

جایگاه امنيت در (. 1395آبادي، عباس )ي دولتجعفر -
 . تهران: انتشارات فکر سازان.سياست کيفري ایران

لد . جوسائل الشيعه(. 1368حسن )حرعاملي، محمد بن -
 ، قم: رضي.دوازدهم

فرهنگ تشریحي (. 1378حسنوي، رضا و فرسایي، داریوش ) -
 چاپ دوم، تهران: دانشيار.. کمپيوتر

. قم: جامعه قواعد الاحکام(. 1413وسف )یحلي، حسن بن -
 مدرسين.

بررسي قوانين و مواد مرتبط با (. »1398ور، پيمان )رضائي -
 .128-107: 1، نشریه علم و وکالت«. ايجرم جاسوسي رایانه

تعارض ميان (. »1394باغي، ونوس )زارع، محسن و قره -
المللي جاسوسي و آزادي اطلاعات از منظر حقوق بين

 .629-609: 4، مطالعات حقوق عمومي«. وستانهبشرد

تحقيقات مقدماتي در جرایم (. 1393زندي، محمدرضا ) -
 . تهران: انتشارات جنگل.سایبري

انقلاب سایبري و تحول در (. »1395صدیق، ميرابراهيم ) -
 .71، شماره فصلنامه مطالعات راهبردي«. پدیده جاسوسي

جا: الکتبه . بيطالمبسو(. 1393حسن )طوسي، محمد بن -
 المرتضویه لاحياء آثار الجعفریه.

حقوق جزاي (. 1400عطازاده، سعيد و انصاري، جلال ) -
تهران: بنياد حقوقي چاپ دوم، . اياختصاصي جرایم رایانه

  .ميزان

تبار فتاحي زفرقندي، سجاد، اسماعيلي، مهدي و حاجي -
پيشگيري از جرم جاسوسي (. »1399فيروزجایي، حسن )

. «سایبري نيروهاي مسلح و نقش آن در تأمين حق امنيت
 .276-255 :9، حقوق بشر اسلامي

مباني سياست جنایي حکومت (. 1385الدین )قياسي، جلال -
 گ اسلامي.. قم: پژوهشگاه علوم و فرهناسلامي

. ترجمه درآمدي به سياست جنایي(. 1382لازرژ، کریستين ) -
 علي حسين نجفي ابرندآبادي. تهران: نشر ميزان.

. کنز العمالتا(. حسام )بيمتقي هندي، علاءالدین علي بن -
 جا: مؤسسه الرساله.، بيلد یازدهمج

حقوق جزاي اختصاصي (. 1395رضا )محمدنسل، غلام -
 .تهران: بنياد حقوقي ميزان، . چاپ دوماي در ایرانجرایم رایانه

دعائم الاسلام و ذکر الحلال (. 1385مغربي، قاضي نعمان ) -
وم، چاپ د. تحقيق آصف فيضي، و الحرام و القضایا و الاحکام

 البيت.قم: مؤسسه آل
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